
Aula 19 de FSOJosé A. Cardoso e CunhaDI-FCT/UNLEste texto resume o 
onteúdo da aula teóri
a.1 Obje
tivoObje
tivo da aula: Sin
ronização por sinais assín
ronos. O 
aso Unix.2 IntroduçãoEm aulas anteriores já foram estudados alguns me
anismos de sin
ronizaçãode pro
essos 
on
orrentes.Em parti
ular, estudámos os semáforos e vimos a sua apli
ação emmúltiplos problemas de 
ontrolo de pro
essos 
on
orrentes. Na altura, 
hamou-se a atenção para o fa
to de, no 
aso dos semáforos, a operação P() ter um
ará
ter sín
rono, já que é ne
essário que um pro
esso a invoque, eventualmentebloqueando-se, até que lhe possa ser assinalada a exe
ução de uma operaçãoV(), por outro pro
esso. Vimos que isto, em algumas apli
ações, pode sermenos desejável, já que um pro
esso, ao invo
ar P(), pode bloquear-se, semter tido a oportunidade prévia de saber se o valor do semáforo estava a zeroou não. Se este pro
esso tivesse outras tarefas para exe
utar, independentesdas a
ções que devem aguardar a exe
ução de uma operação V(), vimos que aúni
a forma de programar, mantendo as de�nições originais de Dijkstra, era
riar um pro
esso �lho, que �zesse P(), bloqueando-se enquanto o pro
essopai prosseguia.Também vimos, ao estudar a 
omuni
ação por mensagens, que existeum modelo de entrega implí
ita e assín
rona de mensagens, baseado nade
laração de pro
edimentos de tratamento (handlers) em 
ada pro
esso,e num me
anismo que invo
a esses pro
edimentos automati
amente, quandouma mensagem 
hega para esse pro
esso. Evidentemente, isso origina umainterrupção da exe
ução do programa do pro
esso, no ponto em que ia,quando o pro
edimento de tratamento é invo
ado. Este me
anismo é pare
ido




om o me
anismo de interrupções de programa ao nível da arquite
turahardware do 
omputador.Nesta aula, vamos ver os aspe
tos essen
iais de um me
anismo de noti�
açãoassín
rona de sinais, tal 
omo existe nos SO Unix. Trata-se de uma formasimpli�
ada do me
anismo de entrega assín
rona de mensagens, a prin
ipaldiferenças sendo que um sinal não transporta um texto de uma mensagem,apenas vei
ulando ao destinatário um número inteiro que identi�
a um tipode evento que o
orreu no sistema, durante a exe
ução de um programa.A ideia 
have é a de permitir ao pro
esso noti�
ado, alguma rea
ção emresposta à o
orrên
ia do evento e, 
omo em geral, esta é imprevisível, aúni
a 
oisa que se pode fazer é de
larar um pro
edimento, a ser invo
ado see quando tal evento o
orrer.3 Con
eito bási
oUm sinal é um me
anismo pelo qual um pro
esso pode ser noti�
ado dao
orrên
ia de um evento, durante a sua exe
ução.Um sinal pode ser gerado devido à o
orrên
ia de um evento provo
adodire
tamente pelo próprio pro
esso que o re
ebe ou devido a eventos geradospor dispositivos hardware ou por outros pro
essos.Os sinais são gerados por falhas do hardware (e.g. erro no a
esso àmemória), por falhas que o
orrem na exe
ução de um programa (e.g. violaçãode memória), por a
ções desen
adeadas pelo utilizador (e.g. premir umate
la de 
ontrolo do te
lado) ou são expli
itamente gerados por 
ertas 
hamadasao sistema (e.g. exit envia um sinal ao pro
esso pai).A �gura 1 ilustra diversos momentos ligados ao pro
essamento de umsinal.
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4 Alguns exemplos de sinais no UnixNo Unix existem diversos tipos de sinais. A 
ada tipo de sinal está asso
iadoum identi�
ador inteiro (a que 
orresponde uma 
onstante que, por 
onvenção,
omeça pelo pre�xo SIG). Para alguns sinais, o SO de�ne 
ertas a
çõesespe
í�
as, enquanto que, para outros tipos de sinais, o SO deixa ao programadora liberdade de de
idir de que forma reagir.A seguir dão-se alguns exemplos, a título meramente ilustrativo, de algunsdos sinais mais importantes (veja o manual do Unix para uma des
rição mais
ompleta).
• Sinais gerados por falhas no hardware ou na exe
ução do programa:� instruções ilegais (SIGILL)� falha no bus (SIGBUS)� falha na unidade de vírgula �utuante (SIGFPE)� falha no a
esso à memória (SIGSEGV)� 
hamada ao SO inválida (SIGSYS)
• Sinais gerados pela te
la de 
ontrolo interrupt ou 'Control-C' (dependendode 
on�guração das rotinas de SO que 
ontrolam o te
lado) (SIGINT)
• Sinal gerado pela 
hamada ao SO alarm (SIGALRM)
• Sinal enviado para destruir um pro
esso (SIGKILL)
• Sinal enviado a um pro
esso 
om 
anais de es
rita abertos para umpipe, quando o último 
anal de leitura é fe
hado (SIGPIPE)
• Sinal enviado a um pro
esso pai por um seu pro
esso �lho, ao terminar(SIGCHLD)5 A
ções no tratamento de um sinalQuando um sinal é entregue a um pro
esso, as seguintes a
ções são possíveis:
• ignorar o sinal: nada a
onte
e, 
omo se o sinal não tivesse sido gerado;
• tratar o sinal: uma função (handler), previamente espe
i�
ada noprograma do pro
esso, é invo
ada, interrompendo a exe
ução do pro
esso,que é depois retomada, após a exe
ução daquela função;



• a
ção pré-de�nida pelo SO: 
orresponde normalmente a desen
adeara terminação forçada do pro
esso e é adoptada pelo SO, se o programanão indi
ar outra a
ção; mas há ex
epções, por exemplo, os tipos desinais SIGUSR1 e SIGUSR2, têm, pré-de�nida, a a
ção de ignorarsinal.A �gura 2 ilustra o 
aso de tratamento de um sinal.
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Figura 2: Tratamento de um sinal.6 De
laração da a
ção de tratamento de um sinalHistori
amente no Unix, a de
laração da função de tratamento de um sinalfaz-se pela seguinte 
hamada ao SO:typedef void (*sighandler_t)(int);sighandler_t signal(int sig, sighandler_t handler);em que:
• sig: indi
a o tipo de sinal
• handler: de�ne a a
ção a efe
tuar:



� função de
larada no programa, indi
a o 'nome' da função handler,ou seja, um apontador para uma função, de tipo void, 
om umargumento inteiro (o tipo de sinal será passado 
omo argumentoà função invo
ada)� SIG_IGN (ignore)� SIG_DFL (default) a
ção pré-de�nida para sinais de tipo sig
• signal devolve um apontador para o anterior handler, uma função detipo void, 
om argumento inteiroPara de
larar que se pretende ignorar sinais de tipo sig, invo
a-sesignal(sig, SIG_IGN) no programa.Para de
larar que se pretende repor a a
ção pré-de�nida relativamente asinais de tipo sig, invo
a-sesignal(sig, SIG_DFL)no programa.Para de
larar um handler que trate um sinal de tipo SIGINT (geradopelo premir da te
la CONTROL-C), invo
a-sesignal(SIGINT, fun
_int)em que fun
_int é a função que se pretende seja invo
ada.Por exemplo, para tratar os sinais devidos ao CONTROL-C:int fun
_int(){ printf(``Interrupt \n'');...}main(){ ...signal(SIGINT, fun
_int);printf(``fun
_int instalado para SIGINT \n'');...} No 
aso de ser premida a te
la CONTROL-C, o SO envia (dependendodas 
on�gurações das rotinas de 
ontrolo do te
lado) um sinal SIGINT atodos os pro
essos intera
tivos asso
iados` àquele terminal, sendo que opro
esso shell está preparado para ignorar o sinal, mas os pro
essos que



o não estejam, ao ser-lhes entregue este sinal, vêem a
tivada a a
ção pré-de�nida pelo SO, a qual no 
aso de SIGINT, é terminar os pro
essos à força.7 Exemplo de utilização de sinais de alarmeA 
hamada ao SO int alarm(int nsegundos); desen
adeia a geração de umsinal de tipo SIGALRM, que é entregue ao próprio pro
esso, após de
orridosnsegundos.Assim, se o programa de�niu uma função de tratamento, através da
hamada ao SO signal(SIGALRM, tratar-alarme);, esta é invo
ada ao �mdaquele tempo. Isto permite 'avisar' o pro
esso de que passou aquele períodode tempo e o pro
esso pode mudar o seu 
urso de a
ção, por exemplo, se opro
esso estava bloqueado num read de um pipe vazio, ou numa 
hamadamsgr
v, a entrega do sinal de alarme permite desbloqueá-lo.8 Entrega de sinais, quando um pro
esso está bloqueadoA �gura 3 ilustra o 
aso em que é gerado um sinal destinado a um pro
esso,que invo
ou uma 
hamada ao SO e ainda não retornou ao programa utilizador.
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Figura 3: Efeito de sinais durante as 
hamadas ao SO.Em geral, a exe
ução da 
hamada ao SO é 
ompletada e o sinal sóentregue no �m, isto é, logo que se dá o retorno. No entanto, se a 
hamadaao SO for 'lenta' ou 'bloqueante', o 
omportamento é diferente.Exemplos de 
hamadas ao SO, 
ara
terizadas 
omo 'lentas' ou 'bloqueantes'são, pelas razões óbvias, as seguintes: read, write, open, wait, pause. Nota:pause é uma 
hamada ao SO que bloqueia o pro
esso até que lhe seja entregueum sinal, seja qual for o seu tipo.



No 
aso destes tipos de 
hamadas, o 
omportamento, na o
orrên
ia deum sinal é o seguinte:1. o pro
esso, ainda que bloqueado, é interrompido e a a
ção de�nidapara o tratamento do sinal é efe
tuada;2. em vez de retornar ao estado bloqueado, na 
hamada onde estava, estaé interrompida, dando-se o seu retorno forçado, 
om um 
ódigo deerro (-1) e a variável global (em C) errno é afe
tada a EINTR, uma
onstante de�nida pelo sistema, que indi
a que houve um sinal.Assim, por exemplo, o programa pode prever a o
orrên
ia de um sinaldo seguinte modo:r = 
hamadaSObloqueante(...);if (r == -1) && (errno == EINTR){ ... trata a o
orrên
ia do sinal ...}else{... trata o 
aso normal ...}O tratamento, no 
aso de interrupção da 
hamada ao SO pode ser o derepetir a 
hamada, voltando poten
ialmente a bloquear-se ou, então, o deprosseguir a exe
ução por outro 
aminho. Há versões do Unix que permitemao programador indi
ar opções de 
omportamento a seguir automati
amente,no 
aso a
ima apontado, de
idindo por exemplo, repetir a 
hamada automati
amente.9 Exer
í
ioDadas as duas se
ções anteriores, programe um me
anismo de time-out, oqual, uma vez a
tivado logo antes de uma 
hamada ao SO poten
ialmentebloqueante, lhe permita limitar o tempo de espera nessa 
hamada, a umvalor máximo de nsegundos.10 Envio explí
ito de sinais a um pro
essoA 
hamada ao SO int kill(pid_t pid, int sig); permite enviar um sinal detipo sig ao pro
esso 
ujo pid℄ é indi
ado, desde que os pro
essos envolvidostenham os mesmos identi�
adores de utilizador (user-id, ou então desde queo pro
esso invo
ador tenha user-id igual a zero (root).



11 Fiabilidade dos sinais no UnixO me
anismo de sinais no Unix, nas suas primeiras versões (anteriores àsversões 4.2 BSD e SVR3) não eram �áveis.
• De 
ada vez que um sinal de um 
erto tipo era entregue a um pro
esso, aa
ção de tratamento passava a ser sempre a a
ção pré-de�nida pelo SO,isto é, era pre
iso, 're-instalar' a função handler de 
ada vez que o
orriaum sinal desse tipo. Isso dava origem a falhas durante a exe
ução dosprogramas, 
ujas o
orrên
ias dependiam do tempo.
• Também não era possível bloquear (inibir) a entrega de sinais de tiposdeterminados pelo programa, o que originava grandes problemas deprogramação, por exemplo, as funções de tratamento podiam, elaspróprias, serem interrompidas em zonas 
ríti
as de 
ódigo.A partir das versões a
ima men
ionadas, o Unix passou a garantir, segundoa norma POSIX, que aquelas anomalias não se veri�
am mais. Agora, aa
ção de�nida para tratamento de um sinal de um 
erto tipo mantém-sede�nida até que o programa a mude expli
itamente. Também se tornoupossível bloquear ou mas
arar a entrega de sinais, de tipos de�nidos peloprograma, durante zonas 
ríti
as do programa, bem 
omo durante a exe
uçãodas funções de tratamento.Para ver 
omo isto se pode fazer, 
onsulte as referên
ias e o manual doUnix.Faz-se, 
ontudo, notar que um aspe
to se manteve inalterado a nívelda implementação de sinais no Unix: se o
orrerem dois ou mais sinais deum mesmo tipo, su
essivamente, antes de ter sido possível ao SO entregaro primeiro deles, não há garantia alguma de que todos os sinais sejamentregues. Aliás, é de esperar que, naquele 
aso, apenas um dos sinaisseja entregue ao pro
esso respe
tivo, sendo as outras o
orrên
ias perdidas...porque o nú
leo do SO não gere uma �la de sinais de 
ada tipo.Assim, nas apli
ações em que este 
omportamento possa originar situaçõesde erro, deve-se 
omplementar o envio/geração de sinais (se tal for possível),
om o envio de outro tipo de informação por um meio de 
omuni
ação quetenha memória e seja 
on�ável. Por exemplo, enviar uma mensagem por
ada sinal gerado, e obrigar a função de tratamento, antes do seu retorno, averi�
ar se há mensagens pendentes por tratar.



12 Efeito das 
hamadas fork e exe
 sobre os sinaisApós uma 
hamada exe
, todos os sinais que tivessem antes uma função detratamento de�nida pelo programa, �
am '
on�gurados' 
om a a
ção pré-de�nida pelo SO; todos os outros sinais �
am 
om a mesma a
ção antesde�nida. Justi�que este 
omportamento.Após uma 
hamada fork, o pro
esso �lho herda as de�nições dos sinaisdo pai, ex
epto a do sinal de tipo SIGALRM.13 Con
lusãoO me
anismo de sinais do Unix, apesar do problema a
ima men
ionado, éum bom exemplo de um me
anismo de noti�
ação assín
rona de eventos.A sua utilização permite a um pro
esso preparar funções de tratamentoque são invo
adas automati
amente pelo sistema, permitindo assim modelar
omportamentos rea
tivos, em que o pro
esso reage a 
ertos eventos 
ujosmomentos de o
orrên
ia não se podem prever.


